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Intro

- “Enterprise logins are now supported via SAML 2.0
providing federated identity management.”

- “Developers can utilize OAuth 2-based APIs to
manage user and app logins.”




Single Sign On
mit SAML




Was versteht man unter “Single Sign On”?
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Wie funktioniert SAML?

. Benutzer greift auf AGOL zu

. AGOL erzeugt SAML-Request

. AGOL schickt SAML-Request an IP
SAML-Request

. IP parst und authentifiziert SAML

~ ;
. IP erzeugt SAML-Response

. IP antwortet mit SAML-Response
SAML-Response

i AGOL verifiziert SAML-Response

s -
. Benutzer ist bei AGOL angemeldet




Identity Provider flr ArcGIS Online

ArcGlS.com-Hilfe

Konfigurigren van Active Directory Federation Sevvices 2.0

b Ry S1a 0 ress HECY [EFS i Entn # blirdd, © gy b Mar R ] 2
pr i g Ecnrmit 1 Ragivtrsren von A7 FE aly Erterprive-idensty-Froages el Arpdif Qoies
Sy — ’ P i
. ¥ = e & Fars s g i e S =T 4 | e [ rparenars S TR =
2 : mil s 1% Va | muleie g fapgbeben
- . ol b il il de fon Bms
= 1 ; Lrao = E A e b sl &l e T " G700 o EREET FEqlel R ETedE
- - ar* i . ¥ [ L
[ [ P
] ; . v 2 3 Wl g 1 wif
&  [[ames ai 1 = &= o Ll el Ba siiu g 0 o L AT = [l 3
[ - ¥ -
: s ’ o n e e ' 100 gl wd pu s i 1 . . ' i
L ’ . e sribum Yyaribs s of am Feen A0 FE-2d ne spa rE—p sl
i 1 g Schrrit I Raginireren von LGl Online ats verirasans 3 Bamr rE=wi AL FE
ik SR a— 5 B Fui i

BT T B e e e | T T e g o R e e e

Esri
EMEAUC13




Und so geht’s:

Edit Identity Provider

Esri Consulting

| Genaeral
| Horme Page

| Gallery

Item Detals

Groups

| Uity Services
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Demo Enterprise Login

Anmelden

MELDEM SIE SICH AN MIT IHREM ESRIEGGITS KONTO

oder

MELDYEW SIE SICH AN MIT IHREM ARCGIS KONTO
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Fazit

ArcGIS Online ...

... bietet die Moglichkeit SSO zu verwenden
... verwendet dabel etablierte Industriestandards

... kann nahtlos in IT-Infrastrukturen integriert werden

... wird einfacher und sicherer




Applikationen mit
OAuth 2.0




OAuth-Definition

“OAuth is an open standard for authorization. OAuth provides a
method for clients to access server resources on behalf of a
resource owner (such as a different client or an end-user).”

- Quelle: Wikipedia




Um was geht es?

Als Entwickler kann man zwei Typen von Applikationen fir
ArcGIS Online bauen, die auf geschitzte Dienste zugreifen:

- Applikation adressiert Nutzer, die einen Account in der ArcGIS
Online-Subskription haben. Die Nutzer melden sich selbst
tber die Plattform an — User Login

- Applikation adressiert Nutzer, die der ArcGIS Online-Plattform
unbekannt sind. Die Applikation meldet sich stellvertretend fir

den Nutzer an — App Login




In Kurzform

+ i_‘ — User Login
Named User
w?i — App Login

Anonymous User
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Demo OAuth mit User Login

Schoiisc e Yhiske-Deshilencsn mochie auf hine Bontadaten

fugreden

Anmelden 25r

Eanuizermams;

Hennwaore

Angemeide] heiben

Zusammenfassung

- Analog zur vorhandenen Absicherung tber Token-Service
- Service-Aufrufe konnen der Applikation zugeordnet werden
- Industrie-Standard
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Demo OAuth mit App Login

TR W W, em——

Zusammenfassung

- Die Applikation meldet sich an, nicht ein Benutzer
> Jeder kann die Anwendung nutzen
> Achtung: Credit-Verbrauch!

- Service-Aufrufe konnen der Applikation zugeordnet werden
- App Secret muss gut geschutzt werden!
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Portal

- Kein SAML oder OAuth
- SSO uber Anbindung LDAP/AD
- Absicherung von Diensten uUber ,klassischen“ Token-Service




Fragen

consulting@esri.de




