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• “Enterprise logins are now supported via SAML 2.0 
providing federated identity management.” 
 

• “Developers can utilize OAuth 2-based APIs to 
manage user and app logins.” 
 

Intro 
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Single Sign On 
mit SAML 
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Was versteht man unter “Single Sign On”? 

ArcGIS 
Online 
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Wie funktioniert SAML? 

Benutzer ArcGIS Online Identity Provider Benutzer greift auf AGOL zu 

AGOL erzeugt SAML-Request 

AGOL schickt SAML-Request an IP 

IP parst und authentifiziert SAML 

IP erzeugt SAML-Response 

IP antwortet mit SAML-Response 

AGOL verifiziert SAML-Response 

Benutzer ist bei AGOL angemeldet 

SAML-Request 

SAML-Response 
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Identity Provider für ArcGIS Online 
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Und so geht’s: 
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Demo Enterprise Login 
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ArcGIS Online … 

… bietet die Möglichkeit SSO zu verwenden 

... verwendet dabei etablierte Industriestandards 

… kann nahtlos in IT-Infrastrukturen integriert werden 

… wird einfacher und sicherer 

 

Fazit 
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Applikationen mit 
OAuth 2.0 
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“OAuth is an open standard for authorization. OAuth provides a 
method for clients to access server resources on behalf of a 
resource owner (such as a different client or an end-user).” 

• Quelle: Wikipedia 

 

OAuth-Definition 
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Als Entwickler kann man zwei Typen von Applikationen für 
ArcGIS Online bauen, die auf geschützte Dienste zugreifen: 

 
• Applikation adressiert Nutzer, die einen Account in der ArcGIS 

Online-Subskription haben. Die Nutzer melden sich selbst 
über die Plattform an → User Login 
 
 

• Applikation adressiert Nutzer, die der ArcGIS Online-Plattform 
unbekannt sind. Die Applikation meldet sich stellvertretend für 
den Nutzer an → App Login 

 

Um was geht es? 
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In Kurzform 

+ 
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App 

App Anonymous User 

Named User 

User Login 

App Login 
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Zusammenfassung 
• Analog zur vorhandenen Absicherung über Token-Service 
• Service-Aufrufe können der Applikation zugeordnet werden 
• Industrie-Standard 

Demo OAuth mit User Login 
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Zusammenfassung 
• Die Applikation meldet sich an, nicht ein Benutzer 

> Jeder kann die Anwendung nutzen 
> Achtung: Credit-Verbrauch! 

• Service-Aufrufe können der Applikation zugeordnet werden 
• App Secret muss gut geschützt werden! 

Demo OAuth mit App Login 
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• Kein SAML oder OAuth 
• SSO über Anbindung LDAP/AD 
• Absicherung von Diensten über „klassischen“ Token-Service 

Portal 
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Fragen 
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